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Internet, sosyal hayatin bir parcasi olarak hayatimiza birgok faydalar ve yenilikler
getirmistir. Getirdigi faydalarin ve kolayliklarin yani sira, internetin bilingsiz kullanimi
bireysel ve toplumsal hayata yonelik tehditler de barindirmaktadir. Evde, okulda
arkadaslarinizla ya da yalniz kaldiginiz yerlerde miimkiin olan en giivenli ortamlarda bilingli
sekilde internet kullanilmalidir.

Egitimciler, veliler, medya ve diger tiim ilgili kisiler tarafindan 6zellikle ¢ocuklarin,
genglerin, vatandaslarin hak ve ihtiyaglariin  korunmasi i¢in ortak sorumluluk
gerektirmektedir. Yildirim Beyazit Ozel Egitim Anaokulu olarak, ¢ocuklarimizin daha bilingli
ve gilivenli internet kullanici olmalarinin yaninda ailelerini bilinglendirme calismalarin1 da
onemsiyoruz. Bu konuda bilinglendirme i¢in okulumuzdaki tiim &gretmenlerimizle
aragtirmalar ve calismalar yaparak giivenli internet politikasi olusturduk. Buna gore
okulumuzda e-giivenligi saglamak i¢in Milli Egitim Bakanliginin Okullarda Sosyal Medyanin
kullanilmast ile ilgili 2017/12 no'lu genelgesine uygun planlama ve uygulamalar

yapilmaktadir.

Yildirim Beyazit Ozel Egitim Anaokulu Giivenli Internet Komisyonu

Giivenli internet Koordinatdrii Begiim KAYA Miidiir Yardimcisi
Giivenli Internet Komisyon Uyesi | Emine ULUDONER Okul Psikolojik Danigsmani
Giivenli Internet Komisyon Uyesi | Begiim KAYA Miidiir Yardimcisi
Giivenli Internet Komisyon Uyesi | Asli SENSOY Okul Oncesi Ogretmeni
Giivenli internet Komisyon Uyesi | Ebrar GOKDUMAN Ozel Egitim Ogretmeni
Giivenli Internet Komisyon Uyesi | Ezgi KUCUK Ozel Egitim Ogretmeni
Giivenli Internet Komisyon Uyesi | Evindar DOGAN Ozel Egitim Ogretmeni
Giivenli Internet Komisyon Uyesi | Betiil MISIR Okul Oncesi Ogretmeni
Giivenli internet Komisyon Uyesi | Berivan KURT Ozel Egitim Ogretmeni
Giivenli Internet Komisyon Uyesi | Mizgin SEZEN Ozel Egitim Ogretmeni
Giivenli Internet Komisyon Uyesi | Biisra EREN Okul Oncesi Ogretmeni
Giivenli Internet Komisyon Uyesi | Betiil BURHAN Okul Oncesi Ogretmeni
Giivenli Internet Komisyon Uyesi | Aysen YILMAZ Okul Oncesi Ogretmeni
Giivenli internet Komisyon Uyesi | Funda BAKAN DEMIR | Okul Oncesi Ogretmeni
Giivenli Internet Komisyon Uyesi | Mustafa Hilmi ALABEY | Okul Oncesi Ogretmeni
Giivenli internet Komisyon Uyesi | Burhan KURT Ozel Egitim Ogretmeni

Giivenli Internet Komisyonu Giivenli Internet Politikasmnin uygulanmasini ve
izlenmesini denetleyecek ve yilda en az bir kere olmak iizere Giivenli Internet Komitesine ve
Miidiire rapor edecek ve bu bilgilerin kullanimindaki 6nemli yeni gelismeler 1518inda daha
diizenli olacaktir.



AMAC

Bu politikanin amaci, Yildinm Beyazit Ozel Egitim Anaokulu Bilgisayar
Sistemleri’nin kullanim kosullarini ve kabul edilebilir kullanim politikasini belirlemektir.

e Okulumuzun tiim iiyelerini ¢gevrimici olarak korumak ve giivenligini saglamak.

« Teknolojinin potansiyel riskleri ve yararlar1 konusunda Yildirim Beyazit Ozel Egitim
Anaokulu idarecileri, 6gretmenleri, 6grencileri ve ¢alisanlari i¢in farkindalik
yaratmak.

e Tiim personelin giivenli ve sorumlu bir sekilde ¢alismasini saglamak, olumlu
davraniglar1 online olarak modellemek ve teknolojiyi kullanirken kendi standartlarini
ve uygulamalarin1 yonetme gereksiniminin farkinda olmak.

e Okuldaki tiim tiyeler tarafindan bilinen ¢evrimi¢i giivenlik endiselerine yanit verirken
acikca kullanilacak prosediirleri tanimlamak.

e Bu politikanin, yonetim organi, 6gretmenler, 6grenciler, veliler, destek personeli,
harici yiikleniciler, ziyaretciler, goniilliiler ve okul adina hizmet veren veya bunlari
yerine getiren diger kisiler (toplu olarak bu politikada “personel” olarak anilacaktir)
dahil olmak iizere tiim personel icin gecerli olmasini saglamak.

Sonug olarak ana hedefimiz, internet erigimi ve kisisel cihazlar da dahil olmak iizere
bilgi iletisim cihazlarmin kullanimi i¢in bu giivenlik politikasinin gecerli olmasidir. Cocuklar,
personel ya da diger kisilere, calistiklart diziistii bilgisayarlar, tabletler veya mobil cihazlar
gibi uzaktan kullanim i¢in okul tarafindan verilen cihazlar i¢in de gegerlidir.

E-GUVENLIK (E-SAFETY) POLITIKAMIZ

e Okulumuzda ders anlatimi yapilan her alanda giivenli internet erisim ag1 vardir. Ders
anlatimlarinda eba egitim ve eTwinning portallarindan da yararlanilmaktadir. Glivenli
internet erisim ag1, ag giivenlik filtresiyle kullanilmaktadir.

e Okulumuzun internet sitesi, facebook, instagram gibi sosyal aglar1 bulunmaktadir. Bu
aglarin lizerinde yayinlanan veriler kontrollii olarak paylasilmaktadir.

e Okulumuzda 6grencilerinin yas aralig1 sebebiyle okulda telefon, akilli saat vb teknolojik
cthazlari kullanim1 uygun goriilmemektedir.

o Rehberlik servisi tarafindan belirli araliklarla internet bagimliligi, internetin dogru ve
giivenli kullanimi, Siber Zorbalik gibi konularda seminerler tertiplenmektedir.

e Okulumuzda internetin dogru ve giivenli kullanimu ile ilgili sabit panolar bulunmaktadir.

e Okulumuzda giivenli erisim ag1 ve eba egitim ve eTwinning portallarinin kullaniminin
yogun olmasi nedeniyle ziimre 6gretmenleri tarafindan her ziimrede internetin dogru ve
giivenli kullanimi, yapilan alintilarin derslere ve 6devlere aktarimi (kaynak kullanimi) ile
ilgili kararlar alinmakta ve 6grenciler bu yonde bilgilendirilmektedir.

e Okulumuzun 6gretmenleri Milli Egitim Bakanlig1 tarafindan verilen siber zorbalik,
internetin dogru ve gilivenli kullanim1 konularinda uzaktan ve yiiz ylize egitimler
almistir/alacaktir.

o« Okulumuzda “Daha Giivenli Internet Giinii” kutlanmaktadir.

e Okulumuzun internet sitesinde e-giivenlik konusunda, guvenliweb.org.tr. sitesi ve buradan
alintilanan 6grenci ve velilere yonelik videolar ve afisler yer alan linkler yer almaktadir.

e Okul paydaslarimiz istedikleri zaman konu ile ilgili bilgi alabilmekteler.

e Okulumuzda giivenli internet giinii kutlamalarinda, konu ile ilgili seminerlerde
guvenliweb.org.tr sitesinden alintilanan bilgi brostirleri dagitilmaktadir.

e Okulumuzda izinsiz fotograf ¢cekmek kesinlikle yasaktir.



Okulumuzun 6grencilerinin yiizleri izin alinmadan okula ait hi¢gbir sosyal medya sitesinde
ve eTwinning portali dahilindeki proje resimlerinde agik bir sekilde gosterilmeyecektir.
Ogrencilerimizin ve velilerimizin okulumuza kayit olurken sagladiklar kisisel bilgileri

idare sorumlulugunda ve tarafindan korunmaktadir.
e Velilerimizin iletisim bilgileri kendi bilgi ve istekleri haricinde asla 3. sahislarla
paylasilamaz.

KAPSAM

Bu politika, tim Yildirim Beyazit Ozel Egitim Anaokulu Bilgisayar Sistemleri ve

Bilgi Teknoloji servislerine okul iginden veya disindan erisim hakki verilen tiim kullanicilari

kapsar.

SORUMLULUKLAR

Bu politikanin uygulatilmasindan idare sorumludur. Bu politikanin hazirlanmasindan

ve giincellenmesinden Yildirrm Beyazit Ozel Egitim Anaokulu E-Giivenlik koordinatorii
sorumludur.

2.

TUM CALISANLARIN KiLiT SORUMLULUKLARI SUNLARDIR:

Cevrimigci giivenlik politikalarinin gelistirilmesine katkida bulunmak.

Kabul Edilebilir Kullanim Politikalarin1 (AUPlar) okumak ve onlara bagli kalmak.
Okul sistemlerinin ve verilerin giivenliginden sorumlu olmak.

Bir dizi farkli ¢evrimigi giivenlik konusundaki farkindaliga sahip olmak ve onlarin
bakiminda ¢ocuklarla nasil iligkili olabileceklerini bilmek.

Yeni ve gelismekte olan teknolojiler kullanildiginda iyi uygulamalart modelleme.
Miimkiin oldugunca miifredat ile ¢evrimigi giivenlik egitimini iligskilendirme.

Okul koruma politikalarin1 ve prosediirlerini takip ederek endise duyan bireylerin
belirlenmesi ve uygun 6nlem alinmasi.

Olumlu 6grenme firsatlarina vurgu yapmak.

Bu alanda mesleki gelisim i¢in kisisel sorumluluk almak.

COCUKLARIN VE GENCLERIN BASLICA SORUMLULUKLARI

SUNLARDIR:

Cevrimigi giivenlik politikalarinin gelistirilmesine katkida bulunmak.

Okulun Kabul Edilebilir Kullanim Politikalarini okumak ve onlara bagli kalmak.
Cevrim i¢i ve ¢evrimdist bagkalarinin hislerine ve haklarina saygi duymak.

Isler ters giderse, giivenilir bir yetiskinden yardim istemek ve ¢evrimigi giivenlik
sorunlariyla karsilasan diger kisileri desteklemek.

Bireysel yaslarina, yeteneklerine ve zayif yonlerine uygun bir seviyede kullanmak ve

kendilerini ve bagkalarini ¢evrimigi olarak korumak i¢in sorumluluk almak.

Yeni ve gelismekte olan teknolojilerin getirdigi firsatlar ve risklerle ilgili olarak kendi
bilinci ve 6grenimlerinden sorumlu olmak.

Belli bir teknolojiyi kullanmanin kisisel risklerini degerlendirmek ve bu riskleri
sinirlamak i¢in giivenli ve sorumluluk sahibi davranmak.



EBEVEYNLERIN BASLICA SORUMLULUKLARI SUNLARDIR:

Okul Kabul Edilebilir Kullanim Politikalarin1 okumak, ¢ocuklarini bu politikaya bagh
kalmaya tesvik etmek ve uygun oldugunca kendilerinin de bagli kalmasini saglamak.
Cocuklariyla cevrimi¢i giivenlik konularimi tartigmak, okulun c¢evrimigi gilivenlik
yaklagimlarini desteklemek ve evde uygun gilivenli ¢evrimig¢i davraniglar pekistirmek.
Teknoloji ve sosyal medyanin giivenli ve uygun kullanimini modellemek.
Davraniglarinda, ¢ocugun cevrimig¢i olarak zarar gérme tehlikesi altinda oldugunu
gosteren degisiklikleri belirlemek.

Okul veya diger uygun kurumlardan, kendileri veya ¢ocuklar1 ¢evrimigi problem veya
sorunlarla karsilagirsa yardim veya destek istemek.

Okulun ¢evrimigi glivenlik politikalarinin olugturulmasina katkida bulunmak.
Ogrenme platformlar1 ve diger ag kaynaklar1 gibi okul sistemlerini giivenli ve uygun
bir sekilde kullanmak.

Yeni ve gelismekte olan teknolojilerin getirdigi firsatlar ve risklerle ilgili olarak kendi
bilinci ve 6grenimlerinden sorumlu olmak.

OKUL/WEB SITESININ YONETILMESI

Web sitesi iletisim bilgilerinde okul adresi, e-posta ve telefon numarasi olacaktir.
Personel veya 6grencilerin kisisel bilgileri yayinlanmayacaktir.

Okul Miidiirii yaymlanan c¢evrimici igerik i¢in genel yayin sorumlulugunu alacak ve
bilgilerin dogru ve uygun olmasini saglayacaktir.

Web sitesi, erisilebilirlik fikri miilkiyet haklarina saygi, gizlilik politikalar1 ve telif
hakki da dahil olmak iizere okulun yayin yonergelerine uyacaktir.

Spam maillerden korunmak i¢in e-posta adresleri ¢evrimigi olarak dikkatli bir sekilde
yayinlanacaktir.

Ogrenci galismalar1 grencilerin izniyle ya da ebeveynlerinin izniyle yayinlanacaktir.
Okul web sitesinin yoOnetici hesabi, uygun bir sekilde giiclii sifreyle sifrelenerek
korunacaktir.

Okul, ¢evrimigi giivenlik dahil olmak iizere, toplumun iiyeleri i¢in okul web sitesinde
korunma hakkinda bilgi génderecektir.

CEVRIMICI GORUNTU VE VIDEOLAR YAYINLAMA

Okul, ¢evrimigi paylasilan tiim resimlerin ve videolarin okul resim kullanimi
politikasina uygun sekilde kullanilmasini saglayacaktir.

Okul , resimlerin ve videolarn tiimiiniin, veri glivenligi, kabul edilebilir kullanim
politikalar1, davranig kurallari, sosyal medya, kisisel cihazlarin ve cep telefonlarinin
kullanimi gibi diger politikalar ve prosediirlere uygun sekilde yer almasini
saglayacaktir.

Goriintli politikasina uygun olarak, 6grencilerin resimlerinin / videolarinin elektronik
olarak yayinlanmasindan 6nce her zaman ebeveynlerin yazili izni aliacaktir.

OGRENCILERIN KiSISELL. CIHAZLARINI VE CEP TELEFONLARINI
KULLANIMI

Ogrencilerin okul igerisinde telefon bulundurmak kesinlikle yasaktir.



Ogrencilerimizin yas aralig1 3-6 oldugundan &grencilerin kisisel cep telefonuna sahip
olmalar1 ve kullanmalar1 6nerilmemektedir.

Ogrenciler, ailelerine ait cep telefonlarin1 kullanirken yetiskin denetimi esliginde
kullanmalidirlar.

OGRETMENLERIN KIiSIiSEL CIiHAZLAR VE CEP TELEFONLARININ
KULLANIMI

Ogretmenlerin cep telefonlarmi pedagojik arag olarak gerektiginde kullanmalar1 ancak
ders saatleri i¢cinde 6gretmen, personel ve stajyerlerin cep telefonlarini acil durumlar
disinda kullanmamalar1 gerekmektedir.

ZIYARETCI KiSISEL CIHAZLAR VE CEP TELEFONLARININ KULLANIMI

Ebeveynler ve ziyaretciler, okulun kabul edilebilir kullanim politikasina uygun olarak
cep telefonlarin1 ve kisisel cihazlari kullanmalidir.

Fotograflar veya videolar ¢ekmek icin ziyaretgiler ve ebeveynler tarafindan cep
telefonlarinin veya kisisel cihazlarin kullanilmasi, okul resim kullanimi politikasina
uygun olarak gerceklestirilmelidir.

Okul, ziyaretgilere kullanim beklentilerini bildirmek i¢in uygun tabela ve bilgileri
saglayacak ve sunacaktir.

Personelin uygun ve giivenli oldugunda sorunlara karsi ¢cikmasi beklenir ve her zaman
ziyaret¢ilerin herhangi bir ihlalini idareye bildirecektir.

YONTEM
Kabul Edilebilir Kullanim Politikasi

Yildirnm Beyazit Ozel Egitim Anaokulu bilgisayar sistemlerini farkli kullanicilar ile
paylagsmaktadir. Bu sistemler dikkatli bir sekilde kullanilmahidir; birka¢ kisinin hatali
kullanim1 bile okulun ve diger kisilerin ¢aligmalarin1 sekteye ugratma potansiyeline sahiptir.
Bu sebeple kullanicilar okulun bilgisayar sistemlerini kullanirken dikkatli olmali ve etik
davranis sergilemelidir. Bu yiikiimliiliikk, asagidakilerle smirli olmamakla birlikte sunlari
kapsamaktadir:

Okul, okula ait bilgisayar sistemleri lizerindeki tiim hak, miilkiyet ve ¢ikarlara sahiptir.
Yildirnm Beyazit Ozel Egitim Anaokulu kabul edilebilir kullanim politikas1 veya
bilgisayar sistemlerin kullanimina iliskin olarak okul tarafindan herhangi bir mecrada
yayimlanan hiikiim ve kosullar altindaki hi¢bir hiikiim hig¢bir sekilde s6z konusu hak,
miilkiyet ve ¢ikarlarin kullanicilara devredildigi anlamina gelmemektedir.

Okul kullanicilara sadece bilgisayar sistemlerinin kullanimina iliskin sahsi, diinya
genelinde, bedelsiz, devredilemeyen ve miinhasir olmayan bir lisans tanimaktadir.
Kullanicilar bilgisayar sistemlerinin hicbir yazilim veya diger bir parcasini
kopyalayamaz, degistiremez, yeniden iiretemez, bunlardan tliremis ¢aligma yaratamaz,
tersine miihendislik yapamaz, parcalara ayiramaz veya diger bir sekilde kaynak
koduna doniistiiremez.

Kullanicilar, okulun izin vermedigi bilgisayar sistemlerini kullanamazlar. Bilgisayar
sistemlerine erisebilmek icin hatali veya aldatic1 bilgilerin temin edilmesi suretiyle



veya sair sekillerde bilgisayar sistemlerinin yetkisiz kullanimi yasaktir. Kullanicilar
diger kurum, kurulug veya kisilerin bilgisayar sistemlerine yetkisiz erigim saglamak
icin okulun bilgisayar sistemlerini kullanamaz.

e Okulun bilgisayar sistemleri yalnizca izin verildigi sekilde okul ile iligkili hususlarda
kullanilmalidir. Tim okul donanimi i¢in s6z konusu oldugu iizere, okul ag1 dahil
bilgisayar sistemlerinin sahsi veya ticari amaglar dogrultusunda kullanilmasi, agikga
izin verilmeyen haller disinda yasaktir.

o Kullanicilar okulun ilgili personeli, bilgi gilivenligi sorumlusu veya ilgili taraftan
onceden izin almadik¢a, herhangi bir bilgiye, okula ait yazilima veya diger belgelere
(programlar, altyordam kitaplig: iiyeleri, veri ve elektronik posta dahil) erisemez; s6z
konusu bilgi, yazilim ve belgeleri degistiremez, kopyalayamaz, tasiyamaz veya
kaldiramaz. Kullanicilar lisans verenden onceden izin almadikga, iiclincii kisilere ait
yazilimlar1 kopyalayamaz, dagitamaz, goriintiileyemez veya agiklayamaz. Kullanicilar
kullanim1 i¢in uygun bir sekilde lisanslanmamis olan yazilimlar1 sistemlere
yiikleyemez.

e Okula ait higbir bilgisayar sistemi sorumsuz bir sekilde veya bagkalarinin islerine
engel olacak sekilde kullanilamaz.

e Okul bilgisayar sistemlerinin yetkisiz veya uygunsuz bir sekilde kullanimi, isbu
politikaya uyulmamasi dahil, Okul politikasmin ihlalini teskil etmektedir ve Idare
onay1yla Disiplin Kurulu takibini gerektirir. isbu politikaya veya politikanin belli bir
duruma uygulanmasina iliskin her tiirlii soru Yildirim Beyazit Ozel Egitim Anaokulu
E-Giivenlik Koordinatorliigii'ne iletilir.

GOZDEN GECIRME

Bu dokiimani gdzden ge¢irme ve giincellestirme sorumlulugu E-Giivenlik
Koordinatorliigii’ne aittir. Yapilan degisiklik ve giincellemeler Idare onayiyla yaymlanir.
Gozden gecirme her yil Haziran ayinda yapilir.

OKUL MUDURU
Hiilya BOZOGULLARI DURMUS



